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1 Einleitung

1.1 Praambel

Im vorliegenden Dokument werden die Sicherheitsaspekte der Voice over IP Software Skype behandelt.
Die Beurteilung beruht auf allgemein zuganglichen Informationen und einem Vergleich mit allgemein an-
erkannten Sicherheitsprinzipien. In diesem Dokument werden primar die Skype Merkmale der Version 2.0
behandelt.

1.2 Was ist Skype?

Skype ist eine Voice over IP Software, die es erméglicht, Telefonate Uber das Internet zu fihren. Skype
erlaubt die Kommunikation zwischen zwei PCs Uber das Internet, zwischen PCs und dem &ffentlichen
Telefonnetz sowie zwischen PCs und dem mobilen Funknetz. Mit Skype ist es auch mdglich, Konferenz-
schaltungen mit bis zu vier weiteren Teilnehmern durchzufiihren. Die Skype Software ist kostenlos von
der Homepage des Herstellers herunterzuladen. Telefongesprache zwischen zwei Skype Teilnehmern
Uber das Internet sind kostenlos. Skype ist eine der beliebtesten Voice over IP Lésungen, die zurzeit er-
haltlich sind. Skype dirfte deshalb so beliebt sein, weil es viele bereits bekannter Telefondienste kosten-
glnstig miteinander verbindet. So gibt es neben einem elektronischen Telefonbuch und einem Anrufbe-
antworter, auch die Mdglichkeit einen Chat mit Skype Teilnehmern zu fihren. Des Weiteren ist es mdg-
lich, dass zwei Skype Teilnehmer Dateien untereinander austauschen. Die Skype Client Software ist fur
Plattformen wie Windows, Mac OSX, Linux und Pocket PC verflgbar.

In der folgenden Tabelle sind die Hauptdienste, die mit Skype moglich sind, aufgelistet.

Dienstmerkmal Beschreibung

Skype Client Der Skype Client ist kostenlos. Mit seiner Hilfe ist es mdglich, kostenlose
Gesprache Uber das Internet mit anderen Skype Anwendern zu fithren.

SkypeOut SkypeOut ist ein kostenpflichtiger Dienst, durch den Personen mit reguléaren
Festnetzanschlissen und Handys vom Skype Netz aus angerufen werden
kdnnen.

Verbindungen zu Festnetzanschliissen sind sehr kostengiinstig. Teuer sind
dagegen allerdings Mobilfunkverbindungen.

SkypelN SkypelN ist ein kostenpflichtiger Dienst, bei dem einem Anwender eine ei-
gene feste Telefonnummer zugeordnet wird. Hierdurch kdnnen auch Ge-
sprache von regularen Festnetzanschliissen aus angenommen werden und
der Anruf kann Uber den Skype Client entgegengenommen werden. Sky-
pelN befindet sich derzeit noch in der Beta-Phase, lasst sich jedoch schon

verwenden.
Skype Voice- Skype Voicemail stellt einen kostenpflichtigen Anrufbeantworter als Dienst
mail zur Verfigung. Die Voicemail-Funktion dient nicht nur als Anrufbeantworter,

sondern es lassen sich zusétzlich noch Sprachnachrichten an alle anderen
Skype-User verschicken, auch wenn diese kein Voicemail-Abo besitzen.
Voicemail zeichnet Nachrichten nicht nur dann auf, wenn Skype-Anrufe nicht
entgegengenommen werden, sondern auch, wenn der Computer ausge-
schaltet ist.
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Skypecast Mit diesem kostenlosen Service kdnnen sich bis zu 100 Nutzer untereinan-
der zu den verschiedensten Themen auszutauschen.

Der Initiator eines Skypecast agiert als Moderator zwischen den Teilneh-
mern und entscheidet, wer das Wort erhélt. Um den Dienst zu nutzen, muss
sich der Nutzer vorab registrieren. Skypecast ist erst in der Version 2.5 er-
haltlich, die seit Juli 2006 Uber das Download-Portal von Skype bezogen
werden kann.

Tabelle 1: Dienstmerkmale von Skype

1.3 Das Skype Netzwerk

Das Skype Netzwerk ist ein dezentrales Peer-to-Peer Netzwerk. Dieses Netz besteht aus Skype Clients,
Supernodes und einem zentralen Server. Die Supernodes verwalten Kontaktlisten und helfen beim Ver-
mitteln der Gespréache. Dieser Dienst wird bei Skype als globaler Index bezeichnet. Der globale Index ist
eine verteilte Verzeichnisstruktur und ermdéglicht es den Anwendern, Informationen Uber Gesprachspart-
ner zu finden, Anrufe durchzufiihren und Mitteilungen auszutauschen ohne einen zentralen Server zu
nutzen. Jeder Skype Client ist an mindestens einem Supernode angebunden und verwaltet Listen von
Supernodes im so genannten “Host Cache”. Beim Supernode handelt es sich um einen ganz normalen
Skype Client. Ein Anwender hat keinen Einfluss darauf, wenn sein Client zum Supernode wird. Ein Su-
pernode akzeptiert Verbindungen von einer begrenzten Anzahl fremder Clients. Prinzipiell kann jeder
Client jederzeit zum Supernode werden. Im gesamten Skype Netzwerk gibt es nur einen zentralen Server
fur die Registrierung an das Skype Netzwerk. Skype bedient sich somit der Hardwareressourcen seiner
Benutzer und besitzt lediglich die Login-Server.

Skype Login Server

Ordinary hosts

Super node

o
Abbildung 1: Skype Netz (Quelle: Skype)

Eine Besonderheit von Skype ist die weitestgehende problemlose Kommunikation Uber Firewalls und
NAT Devices (Network Adress Translation Device) hinweg. Bei herkdmmlichen Voice over IP Lésungen
ist es notig, die Firewall oder ein Nat Device entsprechend umzukonfigurieren. Bei Skype wird der Anruf
gegebenenfalls einfach tber einen dritten Skype Client umgeleitet.
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Abbildung 2: Verbindungsaufbau  (Quelle: Skype)

Wenn Skype Anwender miteinander kommunizieren wollen, versucht Skype zunéchst eine direkte Ver-
bindung zum Gesprachspartner durchzufihren (1). Ist der Gesprachspartner durch eine Firewall ge-
schitzt, wird der Gespréachspartner durch einen Supernode seinerseits dazu aufgefordert eine Verbin-
dung zurtick zum Anrufer durchzufiihren (2). Wenn eine dieser beiden Verbindungsversuche Erfolg hat,
dann wird die Verbindung direkt hergestellt. Wenn beide Kommunikationspartner hinter einer restriktiv
konfigurierten Firewall stehen, ist eine direkte Kommunikation nicht méglich. Um dieses Problem zu 16-
sen, wird der Anruf Gber einen dritten Skype Client gefiihrt (3). Um dies zu ermdglichen, wird eine geringe
Anzahl von Skype Clients von dem globalen Indexdienst zu einem Relay Client gemacht. In diesem Sze-
nario bauen beide Skype Instanzen eine direkte Verbindung zu dem Relay Client auf. Wenn diese Ver-
bindung aufgebaut ist, kdnnen der Anrufer und der Angerufene kommunizieren, weil der Relayclient alle
Datenpakete zwischen den beiden Instanzen weiterleitet.

Da der ganze Datenverkehr tber fremde Netze geht und theoretisch jeder Supernode Zugang zu den
Daten anderer Benutzer haben koénnte, wird der ganze Verkehr durch Kryptographie geschutzt. Dazu
findet eine Ende-zu-Ende Verschlisselung statt. Das heil3t, die Daten werden auf dem Client des Anru-
fers verschlusselt und erst wieder auf dem Client des Angerufenen entschliisselt.

Bei der Registrierung generiert der Skype Client ein RSA Schlisselpaar. Dieses Schlisselpaar wird aus
dem Anwendernamen und dem Passwort generiert. Der private Schliissel sowie der Hashwert des Pass-
wortes werden verschlisselt lokal auf dem Client gespeichert.

Der Client baut eine AES verschliisselte Verbindung zum zentralen Server auf. Der Client verifiziert, dass
er wirklich mit dem zentralen Server verbunden ist. Dazu ist in jedem Skype Client der 6ffentliche Schlis-
sel des zentralen Servers fest integriert. Der private Schlissel ist auf dem zentralen Server hinterlegt. Der
Client sendet dem Server den Anwendernamen, den Hashwert des Passwortes und seinen o6ffentlichen
Schlissel. Wenn der Anwendernamen noch nicht vergeben ist, speichert der Server die Namen und den
Hash des Passwortes und generiert mit dem o6ffentlichen Schlissel des Clients ein Identitatszertifikat fur
diesen User. Der Server sendet das Zertifikat an den Client.

Bei einem Verbindungsaufbau zwischen zwei Clients tauschen beide Seiten ihre vom zentralen Server
signierten Identitatszertifikate aus und tberpriifen deren Giltigkeit. Da die Identitatszertifikate offentliche
Schlissel enthalten, kdnnen beide Seiten die digitale Signaturen des jeweils Anderen verifizieren und
Informationen verschlisseln. Als nachstes wird ein Sitzungsschliissel generiert. Dazu erstellt jede Seite
einen zuféalligen 128 Bit Schlissel. Diese 128 Bit werden mittels RSA mit dem 6ffentlichen Schliissel des
anderen Teilnehmers verschlisselt. Nach der Ubertragung haben so beide Seiten den kompletten 256 Bit
Sitzungsschlussel.

Die Kommunikation zwischen den beiden Teilnehmern wird durch den Sitzungsschlissel verschlisselt.
Der Sitzungsschliissel bleibt im Speicher, bis der Skype Client geschlossen wird.
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2 Mdgliche Risiken bei Skype

Bei der Risikobetrachtung von Skype ist es hilfreich, die einzelnen beteiligten Bereiche bei einer Kommu-
nikation zu betrachten. Folgende Bereiche und Risiken kénnen grundsatzlich genannt werden:

2.1 Skype Software

Die Skype Client Software ist zwar kostenlos, jedoch ist der Quellcode nicht frei verfigbar. Da es sich
nicht um Open-Source handelt, ist eine Analyse bzgl. der Informationssicherheit nur sehr schwer mdéglich.
Skype ist bekannt daftir, dass ein Reverse-Engineering durch den Einsatz von Verschlisselung erheblich
erschwert wird. Hier besteht grundsétzlich das Risiko, dass die Software unerwiinschte Funktionen bein-
haltet. Da die Kommunikation verschlisselt ablauft, ist es nicht méglich, den Inhalt der Kommunikation
nachzuvollziehen.

Skype bietet sehr viele Features. So ist es beispielsweise maoglich, elektronische Dokumente an einen
Skype-Teilnehmer auRerhalb eines Unternehmens zu bertragen oder zu empfangen. Hier besteht das
Risiko, dass interne und/oder vertrauliche Daten an Unbefugte Ubertragen werden kdénnen. Die Skype
Software kann durch einen Administrator nicht zentral administriert werden. Es ist auch nicht moglich,
unerwiinschte Funktionen in Skype zu deaktivieren. Ein Anwender ist dariiber hinaus in der Lage, die
Software mit seinen Benutzerrechten zu installieren. Lokale Administratorrechte sind nicht notwendig. Es
ist sogar mdglich, den Skype Client von einem USB Device aus zu starten, ohne das eine Installation
Uberhaupt erforderlich wird. Es besteht demnach auch das Risiko, dass Mitarbeiter unkontrolliert Skype
einsetzen. Skype ist darauf ausgerichtet, moglichst einfach und komfortabel fir einen Anwender zu sein.
Die Informationssicherheit steht nicht im Vordergrund. Viele Defaulteinstellungen sind hinsichtlich der
Informationssicherheit nicht ideal. Skype wird nach einem Rechnerstart sofort ausgefiihrt und der regist-
rierte Anwender wird automatisch an das Skype Peer-to-Peer Netzwerk angemeldet. Diese Defaultein-
stellung lasst sich andern. Jedoch werden diese Einstellungen bei jeder manuellen Anmeldung wieder
gesetzt, wenn die entsprechenden Haken in den relevanten Checkboxen nicht jedes Mal entfernt werden.
Dieses Verhalten erscheint nicht ordnungsgemaR.

') Skype™ - istvan242 [:]@

File View Contacts Tools Help

Q £ @ 010

Add Contact Search | Call Phones Conference | Chat SendFile Profile

~ istvan242 Mo new events a My Account

| & Contacts | [#] Dial | Y History
CHorstenson;
@CE B 14:57 (GMT+2)

o

A~ Orline 5,973,103 Users Online

Abbildung 3: Bedienung von Skype

Sobald ein Anwender an das Netzwerk angemeldet ist, kbnnen andere Skype Teilnehmer dieses Erken-
nen, soweit diese Defaulteinstellung nicht deaktiviert wurde. Dadurch kénnen Skype Teilnehmer Riick-
schlisse auf die Anwesenheit eines Mitarbeiters schlieRen. Hier besteht das Risiko des Profiling.
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Wie jede andere Software auch, ist Skype nicht 100%-ig fehlerfrei. In der Vergangenheit sind einige Si-
cherheitsliicken bekannt geworden. Es handelte sich dabei um Buffer Overflow Schwachstellen, die ggf.
durch DoS Attacken und Exploits ausgenutzt werden konnten. Diese Sicherheitslicken wurden nach
Bekanntwerden durch den Hersteller geschlossen. Es muss jedoch davon ausgegangen werden, dass
ahnliche Sicherheitslicken immer wieder auftreten kdnnen. Hier ist es extrem wichtig, schnell eine ge-
patchte Version von Skype zu verwenden. Skype besitzt zwar eine automatische Update Funktion, je-
doch hat ein Administrator keine Mdglichkeit ein Patchmanagement zu steuern und zu kontrollieren.

F@ Skype Security Bulletins - Mozilla Firefox g@]w
@@ @ @ /a http:lhenaner. skype.comisecurity/bulletins . html Ne | Go ,v

Babel Fish OTRS wissen.de Hakin9 Translator Wikipedia WMap24 |P Calculator Habo Pro-Linux Ports »
copernic * © (@ websuche v g Desktop-Suche: E-lails ¥

Secure wit... || security an...

Hello there! Sign in. English (Change?) Skype. The whole world can talk for free
| ) ;ﬂ’m Home Download Call phenes Shop Share Help
Security Index

Skype Security Bulletins
TRl DS SKYPE-SB/2006-001 (2006-05-19): Improper handling of URI arguments HTML / TXT
SKYPE-SB/2005-003 (2005-10-25): Heap overflow in networking routine HTML / TxT

SKYPE-S5B/2005-002 (2005-10-25): Buffer overflow in Skype-specific URI and VCARD
import handling HTML / TXT

SKYPE-SB/2005-001 (2005-04-20): Skype API access grant revacation failure HTML /
IxXT

SKYPE-S5B/2004-002 (2004-11-17): Buffer overflow in callto: URI handling HTML / TXT

SKYPE-S5B/2005-001 (2004-06-15): Range check error in in callta: URI handling HTML /
T

Abbildung 4: Skype Security Bulletins

Durch die extreme Geheimhaltung der Skype Technologie wurden bisher nur recht wenige Schwachstel-
len bekannt. Leider kann daraus aber nicht abgeleitet werden, dass diese Geheimhaltung ein Missbrauch
ganzlich verhindert. Lediglich die Verbreitung der Information tber eine Schwachstelle wird wirkungsvoll
unterbunden. Hier besteht aber das Risiko, dass einige Schwachstellen gar nicht bekannt werden und
durch kriminelle Organisationen gezielt ausgenutzt werden kdnnen. Diese Gruppe von Hackern hat kein
Interesse daran Schwachstellen zu melden, damit diese schnell geschlossen werden kdénnen, sondern
sie wollen diese Schwachstellen zur eigenen Bereicherung ausnutzen.

2.2 Arbeitsplatzrechner des Anwenders

Da Skype eine Ende-zu-Ende Verschlisselung einsetzt, sind vorgeschaltete Inhaltsfilter blind. Viren und
andere Schadenssoftware missen daher auf dem Client erkannt und beseitigt werden. Hierzu sind funk-
tionierende und aktuelle SchutzmafRnhahmen nétig. Eine mehrstufige Sicherheitsstrategie wird durch Sky-
pe ausgehebelt.

Skype ist nicht nur ein Client, sondern 6ffnet auch einen Port auf dem Arbeitsplatzrechner. Somit bietet
der Rechner einen Serverdienst an. Das Offnen eines Ports ist notwendig, damit Gespréache und Daten
von anderen Skype-Anwendern angenommen werden kdénnen. Der Port fiir eingehende Verbindungen
kann Uber die Optionen festgelegt werden. Wird kein spezieller Port angegeben, so wird ein zufalliger
Port voreingestellt. Kann der Client tber diesen Port nicht erreicht werden, so werden als Alternaive die
Ports 80 und 443 verwendet. Auch diese Defaulteinstellung kann ein Anwender andern.

Jeder offene Port auf einem Rechner stellt ein potentielles Risiko dar. Uber offene Ports kénnen Angriffe
Uber das LAN durchgefuhrt werden. Denkbar wéren z.B. DoS Attacken.
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Die Skype Software speichert die Tabelle mit den Daten der Supernodes lokal auf dem Arbeitsplatzrech-
ner in der Windows Registrierung. Hier besteht ggf. das Risiko, dass diese Tabelle manipuliert werden
kann und sich der Skype Client somit mit einen geféalschten Supernode verbindet.

2.3 Der Skype Anwender

Durch die erweiterte und anonyme Atmosphare bei der Skype Kommunikation besteht das Risiko, dass
Mitarbeiter ihre Arbeit vernachlassigen und sich tGberwiegend mit den Features von Skype beschaftigen.
Dieses Phanomen konnte z.B. in der Vergangenheit bei ICQ und Chat beobachtet werden. Es besteht
dartiber hinaus auch das Risiko, dass Mitarbeiter Opfer von Social Engineering werden kénnen. Bei der
Registrierung an Skype ist es nicht erforderlich, seine tatsachliche Identitat nachzuweisen. Es ist durch-
aus maglich, sich unter einem falschen Namen bei Skype anzumelden. Skype verwendet ein dezentrales
Adressbuch der Anwender. Das ermdglicht einem Anwender von jedem Skype Client aus auf seine Kon-
takte zuzugreifen. Es ist jedoch nicht klar, wie diese Daten vor unbefugtem Zugriff geschitzt sind.

) skype =Jod

Datei s Kontakte Aktormen 2 Hilfe

[/_”.-.%' ‘Willkommen bei Skype
=

Skype-Name:
|BGates Ilv!

Sie haben noch keinen SkypefMamen?

Kennwort:

Haben Sie Ihr Kennwort vergessen?

Benutzer bei Skype-Start automatisch anmelden
Skype beim Windows-Start ausfithren

Micht verbunden

Abbildung 5: Anmelden bei Skype

2.4 LAN Infrastruktur

Wie bei anderen Peer-to-Peer Lésungen verwenden andere Skype Teilnehmer ggf. auch die LAN-
Infrastruktur des eigenen Unternehmens. Dieses hangt jedoch von der Konfiguration der Firewall ab.

Durch die kombinierte Nutzung die LAN-Infrastruktur fir Daten und Sprache, entsteht eine erhéhte Anfor-
derung der Verflgbarkeit. Neben der erforderlichen Bandbreite muss das LAN iber Redundanzen verfi-
gen, damit Netzwerkkomponenten nicht zu einem Single-Point-of-Failure werden.

2.5 Perimeterschutz

Eine Besonderheit von Skype ist, dass Firewalls und andere Access Devices sowie NAT umgangen wer-
den kdnnen. Fir eine ideale Funktion von Skype ist es notig, die Firewall entsprechend zu konfigurieren.
D.h. die Ports fir ausgehende Verbindungen ab 1024 sollten fir UDP frei geschaltet werden. Zwingend
ist eine Umkonfiguration jedoch nicht. Wichtig ist nur, dass es dem Client mdglich ist, eine Verbindung ins

S. Schanzer
Sensibilitatsstufe: 6ffentlich
Seite 8/13



Skype
Eine Gefahr fiir die Informationssicherheit in Unternehmen?
Version: 1.1

21.08.2006 Make IT safe.

Internet aufzubauen. Dies kann zum Beispiel tber Port 80 erfolgen. Auch die Konfiguration eines Proxy-
Servers ist mdglich. Eingehende Verbindungen mussen nicht unbedingt erlaubt sein. Wenn eingehende
Verbindungen nicht méglich sind, dann wird die Kommunikation Gber einen Vermittler zwischen zwei
Kommunikationspartnern gefuihrt. Hier besteht das Risiko, dass vorhandene Schutzmaflinahmen im Ac-
cess Bereich zum Internet umgangen werden. Des Weiteren versagen Content Filter, weil der Datenver-
kehr verschlisselt ist. Auch ein IDS bzw. IDP System kann diesen Datenverkehr nicht analysieren. Wirk-
same IDS Signaturen fir aktuelle Skype Versionen sind zur Zeit nicht vorhanden. Ein Netz basierendes
IDS ist dadurch wirkungslos. Die Sicherheit verschiebt sich damit zwangslaufig auf jeden Client und wird
dadurch dezentral. Eine mehrstufige Sicherheitsstrategie wird durch Skype also deutlich beeinflusst.

2.6 Skype Peer-to-Peer Members

Da SicherheitsmalRnahmen im Access Bereich durch den Einsatz von Skype umgangen werden, findet
praktisch eine direkte Verbindung mit den Peer-to-Peer Members im Skype Netzwerk statt. Wenn ein
Skype Teilnehmer aul3erhalb eines geschitzten Unternehmensnetzes ein System verwendet, das mit
vielen Sicherheitsliicken und ggf. Viren und Trojanern behaftet ist, kann nicht ausgeschlossen werden,
dass Schadenssoftware bis zum Arbeitsrechner eines Mitarbeiters gelangt. Ein vorstellbares Szenario
ware z.B. die Infektion eines Rechners mit einer Schadenssoftware durch die Nutzung der Datenibertra-
gung von Skype.

2.7 Skype Supernode

Der Supernode ist ein gewodhnlicher Skype Client. Es kann nicht vorherbestimmt werden, Uber welchen
Supernode eine Kommunikation initialisiert wird. Die Information dartiber erhélt der Skype Client aus ei-
ner ,Host Cache" Tabelle. Wenn es einem Angreifer gelingt, diese Tabelle zu manipulieren, ist es theore-
tisch moglich, den Verkehr liber einen gefélschten Supernode umzuleiten. Die Kriterien nach denen ein
Client zu einem Supernode wird, sind nicht ersichtlich. Es wird vermutet, dass ein schelle CPU, eine aus-
reichende Bandbreite und das Nichtvorhandensein einer Firewall Auswahlkriterien sind.

2.8 Zentraler Skype Server

Der zentrale Skype Server kdnnte ein Single-Point of Failure sein, wenn dieser ausfallt. Hier ist nicht be-
kannt, wie eine Redundanz sichergestellt wurde. Vorstellbar ware auch eine Man-in-the-middle-Attack,
bei der ersten Registrierung am zentralen Server. Hierbei wiirde die Attacke innerhalb des LAN erforder-
lich sein oder Gber die Umleitung zu einem Fakeserver. Ein solcher Angriff ware jedoch mit einem recht
hohen Aufwand verbunden und setzt voraus, dass der Angreifer in der Lage ist, das Protokoll zu verste-
hen, um den tatsachlichen Kommunikationspartner zu imitieren.
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Abbildung 6: Anmelden an das Web-Portal von Skype

Bezahlte Dienste kénnen auch tber ein Web-Interface beauftragt werden. Hierzu wird ein Benutzerkonto
gefihrt. Wie bei jedem E-Commerce Server im Web kénnte es mdglich sein, Uber eine Schwachstelle in
der Web-Anwendung an Login Daten von Anwendern zu kommen. Hier ist das Risiko jedoch nicht héher
als bei anderen E-Commerce Lésungen.
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Abbildung 7: Bezahldienste von Skype

2.9 Gateway fur SkypeOut

Damit eine Skype Verbindung auch in das klassische Telefonnetz aufgebaut werden kann, muss die
Kommunikation Uber ein Gateway umgeleitet werden. Hier ist nicht bekannt, an welcher Stelle die Ende-
zu-Ende Verschlisselung geoffnet wird. Sicher ist jedoch, dass eine Ende-zu-Ende Verbindung bist zum
Gesprachspartner im klassischen Telefonnetz nicht méglich ist. Hier besteht das Risiko, dass Gespréache
ins Mobilfunknetz oder ins Festnetz abgehoért werden kénnen. Skype hat Vertrdge mit namhaften Telco
Providern geschlossen, um den Ubergang ins Telefonnetz zu ermoglichen. Wie jedoch die Verschliisse-
lung ablauft ist nicht bekannt. Vermutlich wird ein Proxy verwendet, der stellvertretend fur den Ge-
sprachspartner im Telefonnetz die Daten ver- und entschlisselt. Bei SkypeOut kénnen keine Sonder- und
Notfallrufnummern verwendet werden.

2.10 Gateway fur Skypeln

Ahnlich wie bei SkypeOut, ist auch nichts (iber die technischen Hintergriinde bekannt. Auch hierbei muss
an einer Stelle die Verschlisselung initialisiert werden. Dieses kann wieder nicht vom Gesprachspartner
Uber das Telefonnetz durchgefuhrt werden. Hier besteht ebenfalls das Risiko, dass an einer Stelle zwi-
schen Telefonnetz und Skype Netz unverschlisselte Informationen abgehort, aufgezeichnet oder mani-
puliert werden kénnen.

Bei Skypeln sind die Telefonnummern nicht mehr ortsabhangig. Es ist nicht mehr méglich, Riickschlisse
auf den Aufenthaltsort des Gespréachspartners anhand der Telefonnummer eines Skypeln Nutzers zu
machen.
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3 Fazit

Skype ist zweifellos der kostenglnstigste VolP Dienst mit den héchsten Zuwachsraten. Sowohl die funk-
tionalen Leistungen als auch die Sprachqualitat konnen tberzeugen. Jedoch handelt es sich bei Skype
um keinen Standard sondern um eine properitdre Losung, d.h. Skype kann mit Standard VolP Equipment
und Teilnehmern nicht direkt kommunizieren.

Der Quell Code ist, wie bei vielen kommerziellen Softwarelésungen, nicht offen gelegt. Hinzu kommt
noch, dass es kaum Informationen dariiber gibt, wie Skype tatsachlich technisch funktioniert. Dadurch ist
es nur sehr schwer eine Aussage Uber die Informationssicherheit zu treffen.

Tom Berson hat im August 2005 eine Untersuchung zur Arbeitsweise von Skype durchgefihrt. Er wurde
vom Skype Hersteller dazu eingeladen, die Software auf versteckte Funktionen hin zu untersuchen und
die Verschlisselung sowie deren Implementierung zu analysieren. Aus der Veroffentlichung geht hervor,
dass Tom Berson nichts gefunden hat, was das Vertrauen in die Skype Software ins Wanken bringen
konnte. Auffallig ist, dass dieser Bericht Aussagen weder zu SkypeOut bzw. Skypeln macht, noch welche
Skype Version uberhaupt Gberpriuft worden ist. Dieser Bericht fasst zum einen die wohl umfangreichste
Prufung zusammen, zum anderen muss bertcksichtigt werden, dass die Veroffentlichung mit der aus-
driicklichen Genehmigung von Skype erfolgte. Es ist Ublich, dass solche Berichte zwar keinerlei falsche
Informationen enthalten, jedoch Schwachstellen, die bei einer Priifung gefunden wurden, nicht mit verof-
fentlicht werden. Der Bericht kann daher nicht als Nachweis fiir die Sicherheit von Skype verstanden
werden, obwohl der Hersteller von Skype genau das erreichen wollte.

Um P2P fir den betrieblichen Einsatz interessant zu machen, missen die entsprechenden Anwendun-
gen, Verfahren und Methoden der Authentifizierung, Autorisierung, Verfugbarkeit, Vertraulichkeit und
Datenintegritat zur Verfigung stellen und offen gelegt werden.

Authentifizierung ist die Verifizierung der Identitdt von Entitaten, d.h. dass der Kommunikationspartner
auch der ist, fur den er sich ausgibt. Dieses wird bei Skype durch Zertifikate innerhalb einer PKI erreicht.
Es gibt jedoch die Einschrankung, dass die Identitéat eines Anwenders bei der Registrierung nicht tber-
pruft wird. Das Verfahren bei Skype bestatigt lediglich, dass eine Kommunikation zwischen zwei Instan-
zen mit den angegebenen Daten bei der Registrierung Ubereinstimmen. Es ist durchaus maéglich eine
falsche Identitat bei der Registrierung anzugeben.

Die Autorisierung ist ein der Authentifizierung nachgeschalteter Prozess, der Berechtigungen fir den
Zugriff auf Ressourcen regelt. Der Benutzer einer Ressource kann damit kontrollieren, wann und in wel-
chem Ausmal} seine Ressourcen von anderen genutzt werden kénnen. Dies ist bei Skype nicht der Fall.
Ein Anwender hat keinen Einfluss darauf, ob seine Ressourcen (Arbeitsplatzrechner und LAN) anderen
zur Verfligung gestellt werden oder nicht.

Die Verfugbarkeit hangt zum einen von der eigenen Infrastruktur eines Nutzers ab (Arbeitsplatzrechner
und LAN-Komponenten, Perimeteribergdnge), zum anderen von der Anzahl verfiigbarer Supernodes.
Von Natur aus ist ein P2P Netz sehr robust gegen Ausfalle, daher kann die Verfugbarkeit des gesamten
Skype Netzwerkes als sehr gut angesehen werden. Da es sich jedoch um eine Monokultur mit Software
eines einzigen Herstellers handelt, ist es nicht auszuschlieBen, dass eine Schwachstelle zu einer DoS
Attacke fiihren kénnte, die Teile oder sogar das gesamte Skype Netz zusammenbrechen lassen kénnte.

Die Integritat und Vertraulichkeit wird durch eine Ende-zu-Ende Verschliisselung zwischen zwei Skype
Clients sichergestellt. Einzelheiten Uber die Implementierung sind jedoch nicht bekannt. Auch nicht ge-
klart ist, wie die Verschlisselung bei Skypeln oder SkypeOut verwirklicht wird und an welcher Stelle die
Verschlisselung aufgehoben wird. Da der Skype Betreiber die Moglichkeit haben muss, die Verschlisse-
lung an einer Stelle zu unterbrechen, ist es prinzipiell fir ihn auch mdéglich, Informationen umzuleiten,
mitzulesen und abzuhéren.

Gerade weil es fur jeden Benutzer einfach ist, selbst Inhalte anzubieten, und weil beim dezentral organi-
sierten Skype eine zentrale Kontrollinstanz fehlt, ist eine enge Verflechtung mit der Debatte um geistiges
Eigentum und Informationsfreiheit gegeben. Auch die Zensierung unerwiinschter Inhalte wird erschwert,
weil es keinen Server gibt, dessen Inhalte zensiert werden kénnten.
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AbschlieRend kann keine eindeutige Aussage dartiber getroffen werden, ob Skype sicher ist oder nicht.
Aber allein diese Tatsache fuhrt zu einem nicht kalkulierbaren Risiko flr Unternehmen. Solange es keine
nachvollziehbare technische Spezifikation der MalRnahmen zur Informationssicherheit von Skype gibt,
sollte Skype nicht innerhalb von Unternehmen eingesetzt werden. Es ist daher nur mit sehr restriktiven
MalRnahmen maoglich, den Einsatz von Skype durch Mitarbeiter Uberhaupt zu verhindern.
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