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APJF — Attack Prevention with Juniper Networks

Kursbeschreibung:

Dieser Ein-Tages-Kurs behandelt hauptséchlich die Attack Prevention Features der
ScreenOS Produkte. Die Schwerpunkte liegen auf SCREEN Scanning, Anti-Virus-
Protection, Deep Inspection Attack Detection, Web URL Filtering, Anti-Spam-, Anti-
Phishing- sowie Anti-Spyware-Moglichkeiten von ScreenOS.

Anhand vieler praktischer Beispiele sowie Ubungen lernen die Teilnehmer
weiterfithrende Einsatzmoglichkeiten der Juniper-Firewalls, speziell im Attack
Prevention Bereich, kennen.

Voraussetzungen:

Die Teilnehmer sollten tiber solide Grundkenntnisse in der Konzeption von Netzwerken
und Begriffen wie TCP/IP, Bridging, Switching und Routing sowie {iber Grundkenntnisse
in der Konfiguration von Juniper Firewalls verfiigen.

Zertifizierung:

Der Kurs APJF ist ein Baustein in der Zertifizierung zum Juniper Networks Certified
Internet Specialist-FWV (JNCIS-FWV).

Inhalte:

Kennenlernen und Behandlung von Sicherheitsfunktionen, insbesondere im
Themenumfeld von Virenschutz, Content-Filtering und Spam-Protection, die tiber
ein Firewall-Regelwerk hinausgehen.

¢ Einfiihrung

¢ Review: ScreenOS

* SCREEN

¢ Anti-Virus

* Deep Inspection

* Web Filtering

* Anti-Spam, Anti-Phishing
¢ Anti-Spyware

Hinweis:

Die Schulung wird in deutscher Sprache gehalten, die Schulungsunterlagen in
englischer Sprache herausgegeben.
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